Vertrag zur Auftragsverarbeitung

Zwischen
- Auftraggeber -
—vertreten durch . -
und der
- Auftragnehmer -

Bildungsakademie der Bauwirtschaft Baden-Wirttemberg gGmbH
HohenzollernstraBe 25
70178 Stuttgart

- vertreten durch die Geschaftsfiihrung

wird folgender Vertrag geschlossen:

Praambel

(1) Dieser Vertrag konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die
sich aus dem jeweils gliltigen Nutzungsvertrag BLok zwischen den o.g. Vertragsparteien
ergeben. Dieser findet auf alle Tatigkeiten Anwendung, die mit dem Vertrag in
Zusammenhang stehen und bei denen Beschaftigte des Auftragnehmers oder durch den
Auftragnehmer Beauftragte personenbezogene Daten des Auftraggebers verarbeiten.

(2) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU-
Datenschutzgrundverordnung (im Folgenden ,,DSGVO“) zu verstehen.

(3) Soweit Erkldarungen, Informationen und Dokumentationen ,,schriftlich” zu erfolgen haben, ist

die Schriftform nach § 126 BGB gemeint. Im Ubrigen kénnen Erkldrungen auch in anderer
Form erfolgen, soweit eine angemessene Nachweisbarkeit gewahrleistet ist.
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§ 1 Gegenstand, Ort und Dauer des Vertrages
(1) Der Auftrag umfasst folgende Arbeiten:
Bereitstellung und Hosting des Softwaresystems BLok — Online-Berichtsheft

(2) Der Auftragnehmer verarbeitet dabei personenbezogene Daten flir den Auftraggeber im
Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage dieses Vertrages.

(3) Artund Zweck der Verarbeitung (vgl. Art. 4 Nr. 2 DSGVO)

Durch den Auftragnehmer werden Daten im Rahmen der fiir eine Prifungszulassung
notwendigen Berichtsheftflihrung verarbeitet; dies betrifft die Daten der beteiligten Akteure,
die in der Wochendokumentation erfassten Tatigkeiten und Fertigkeiten sowie die zur
Verbesserung der Dokumentation gespeicherten Dokumente. Alle prifungsrelevanten Daten
kénnen optional durch den Nutzer der Kammer bereitgestellt werden.

Eine weitere konkrete Form der Verarbeitung personenbezogener Daten ist nicht beauftragt.
Es sind alle Verarbeitungen zuldssig, welche fir die konkreten Betriebs-, Wartungs- und
Supportvorgidnge fir den Auftraggeber erforderlich sind und den folgenden Regelungen
entsprechen. Eine Verarbeitung der Daten des Auftraggebers auf andere Arten oder fir
andere Zwecke ist nicht zulassig.

(4) Artder personenbezogenen Daten (vgl. Art. 4 Nr. 1, sowie ggf. Nr. 13 bis 15 DSGVO)

Gegenstand der Verarbeitung personenbezogener Daten sind insbesondere folgende
Datenarten / -kategorien:
e Profildaten
o Kammer, Berufsschule, Ausbildungsbetrieb
o Anrede, Name, Vorname
o Geburtsdatum
o E-Mail-Adresse
o Beruf, Ausbildungszeitraum, Ausbildungsordnung, Rahmenlehrplan
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(5)

(6)

(7)

(8)

o Benutzername, Passwort
e Berichtsheft-Daten
o Abteilung, Lernort, Status
o Tatigkeiten, Erwartungserfillung, Zeitdauer, Bemerkungen
o Freigabedatum, freigebender Auszubildender
o Abnahmedatum, kontrollierender Ausbilder
e Entwicklungsportfolio-Daten
o Entwicklungsstand-Daten
o Hochgeladene Dokumente
o Einschatzungen zu personalen Fahigkeiten
o Checklisten-Daten
e Kommunikationsdaten
o Interne Nachrichten
o Kommentare
o Systemnachrichten per Mail

Kategorien betroffener Personen (vgl. Art. 4 Nr. 1 DGVO)

e Beschaftigte

o Mitarbeiter, insb. Ausbilder und Auszubildende
e Partner

o Uberbetriebliche Ausbilder

Anderungen des Verarbeitungsgegenstandes und Verfahrensidnderungen sind gemeinsam
zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem
dokumentierten elektronischen Format festzulegen.

Die vertraglich vereinbarte Dienstleistung wird ausschlieRlich in den Geschaftsraumen des
Auftragnehmers bzw. seiner Subunternehmen gemaR § 7 dieser Vereinbarung erfullt.

Das Vertragsverhaltnis beginnt am Tag der Vertragsunterzeichnung. Es wird auf unbestimmte
Zeit geschlossen und kann mit einer Frist von 3 Monaten zum Monatsende schriftlich
gekiindigt werden.

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist schriftlich kiindigen,
wenn ein schwerwiegender VerstoR des Auftragnehmers gegen Datenschutzvorschriften
oder die Bestimmungen dieses Vertrages vorliegt, oder der Auftragnehmer Kontrollrechte
des Auftraggebers vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in
diesem Vertrag vereinbarten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt einen
schweren VerstoR dar.

Bei unerheblichen VerstoRen setzt der Auftraggeber dem Auftragnehmer eine angemessene
Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber zur
auBerordentlichen Kiindigung, wie in diesem Abschnitt beschrieben, berechtigt.

Den Vertragspartnern ist bewusst, dass ohne Vorliegen eines giltigen Vertrages zur
Auftragsverarbeitung keine (weiteren) Verarbeitungen durch den Auftragnehmer erfolgen
dirfen.
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§ 2 Rechte und Pflichten des Auftraggebers

(1)

(2)

Fir die Beurteilung der Zulassigkeit der Datenverarbeitung gemafl Art. 6 DSGVO (sowie ggf.
Art. 9 DSGVO) sowie fiir die Wahrung der Rechte der betroffenen Personen nach den Art. 12
bis 22 DSGVO ist allein der Auftraggeber verantwortlich. Eine Umsetzung durch den
Auftragnehmer erfolgt nur auf ausdriickliche Weisung des Auftraggebers.

Die Weisungen werden anfanglich durch den Vertrag festgelegt. Der Auftraggeber ist
berechtigt, im Rahmen des Auftrags Einzelweisungen zu erteilen. Dem Auftraggeber ist
bekannt, dass der seitens des Auftragnehmers bereitgestellte und im Nutzungsvertrag BLok
vereinbarte Dienst weiteren Kunden des Auftragnehmers zur Verfligung steht (Cloud-Dienst).
Der Auftraggeber wird dies beriicksichtigen, insbesondere Weisungen so gestalten, dass sie
ohne Beeintrachtigung anderer Einrichtungen umsetzbar sind. Falls Weisungen des
Auftraggebers erheblichen Zusatzaufwand verursachen, wird der Auftragnehmer hierauf
hinweisen. Halt der Auftraggeber an der Weisung fest, wird der Auftraggeber den
entstandenen Aufwand angemessen verglten.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich
oder in einem dokumentierten elektronischen Format. In begriindeten Einzelfdllen kénnen
durch Bevollmachtigte des Auftraggebers Weisungen auch miindlich erteilt werden.
Mindliche Weisungen sind unverziiglich schriftlich oder in einem dokumentierten
elektronischen Format zu bestatigen. Die Weisungen sind fir ihre Geltungsdauer und
anschliefend noch fiir drei volle Kalenderjahre zu Nachweiszwecken aufzubewahren.

Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn
eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstoRt (Art. 28 Abs. 3 Satz 3 DSGVO). Der Auftragnehmer ist berechtigt, die Durchfiihrung
der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim
Auftraggeber nach Uberpriifung bestitigt oder gedndert wird.

Die Vertragsparteien vereinbaren Weisungsberechtigte und fir die Annahme von Weisungen
folgende Ansprechpartner:

Weisungsberechtigte Personen des Auftraggebers sind:

Vor-und Nachname: e et
OrganisationsSeiNNEIt: oot st st e
TelefoNNUMMET: e et e et n e

[ 1Y/ =Y | 3P

VLT U1 [ I\ =Tl a0 T=1 1.4 =S
OrganisationsSeiNheit: ot st st
TelefONNUMMET: ettt et e et st sbe s aestessaessbeen e sas
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Weisungsempfinger beim Auftragnehmer ist:

Vor- und Nachname: Dirk Siegel

Organisationseinheit: Geschaftsfihrer

Telefonnummer: 0711 64853-0

E-Mail: siegel@bildung.bauwirtschaft-bw.de

Bei einem Wechsel oder einer Verhinderung der Ansprechpartner sind dem Vertragspartner
unverziglich schriftlich oder in einem dokumentierten elektronischen Format die Nachfolger
bzw. Vertreter mitzuteilen.

§ 3 Pflichten des Auftragnehmers

(1)

(2)

(3)

(4)

(5)

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers. Eine dariber
hinausgehende Verarbeitung ist nur in dem Umfang zulassig, in dem der Auftragnehmer zu
einer anderen Verarbeitung durch das Recht der Europdischen Union oder der
Mitgliedstaaten, dem der Auftraggeber unterliegt, verpflichtet ist (z.B. Ermittlungen von
Strafverfolgungs- oder Staatsschutzbehdrden). In einem solchen Fall teilt der Auftragnehmer
dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht verbietet (vgl. Art. 28 Abs. 3 Satz 2 a DSGVO).

Er verwendet die zur Datenverarbeitung (iberlassenen Daten fir keine anderen,
insbesondere nicht fiir eigene Zwecke. Kopien oder Duplikate der personenbezogenen Daten
werden ohne Wissen des Auftraggebers nicht erstellt. Ausgenommen sind technisch
notwendige Vervielfaltigungen, Sicherheitskopien (soweit sie zur Gewahrleistung einer
ordnungsgemalien Datenverarbeitung erforderlich sind) sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind, soweit eine
Beeintrachtigung des hier vereinbarten Datenschutzniveaus ausgeschlossen ist.

Der Auftragnehmer sichert zu, dass die fir den Auftraggeber verarbeiteten Daten von
sonstigen Datenbestanden getrennt werden.

Datentrager, die vom Auftraggeber stammen bzw. fir den Auftraggeber genutzt werden,
werden besonders gekennzeichnet. Sie sind jederzeit angemessen aufzubewahren und
dirfen unbefugten Personen nicht zuganglich sein. Eingang und Ausgang sowie die laufende
Verwendung werden dokumentiert.

Der Auftragnehmer bestatigt, dass ihm die fiir die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften bekannt sind.

Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschéftigten
Mitarbeiter vor Aufnahme der Tatigkeit mit den fiir sie malRgebenden Bestimmungen des
Datenschutzes vertraut macht und fiir die Zeit ihrer Tatigkeit wie auch nach Beendigung des
Beschéftigungsverhiltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (vgl. Art.
28 Abs. 3 Satz 2b, Art. 29 DSGVO). Entsprechende Schulungs- und
SensibilisierungsmaBnahmen sind in angemessenen Abstidnden zu wiederholen. Der
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Auftragnehmer lGberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem
Betrieb.

(6) Der Auftragnehmer hat folgende Person als Beauftragten fiir den Datenschutz bestellt:

Vor- und Nachname: Ulrich Jahnke

Organisationseinheit: Datenschutzbeauftragter

Telefonnummer: 0711 64853-0

E-Mail: datenschutz@bildung.bauwirtschaft-bw.de

Der Auftragnehmer stellt sicher, dass dieser die gesetzlichen Anforderungen erfiillt,
insbesondere liber eine angemessene Fachkunde verfiigt. Es ist sicherzustellen, dass fiir den
Beauftragten keine Interessenskonflikte bestehen. Der Auftraggeber kann sich in
Datenschutzfragen direkt an den Datenschutzbeauftragten wenden.

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich unter Nennung
der dann giltigen Kontaktdaten mitzuteilen.

§ 4 Umsetzung von Betroffenenrechten oder MaBnahmen der Aufsichtsbehérden

(1) Der Auftragnehmer ist verpflichtet, Anfragen betroffener Personen (insbesondere zur
Geltendmachung ihrer Rechte nach Art. 12 bis 22 DSGVO) - sofern eine Zuordnung an den
Auftraggeber aufgrund der Angaben durch die betroffene Person ggf. mittels angemessener
Rickfragen moglich ist - unverziglich an den Auftraggeber in dokumentierter Form
weiterzuleiten.

(2) Bei der Erfullung der Rechte der betroffenen Personen, an der Erstellung der Verzeichnisse
von Verarbeitungstatigkeiten sowie bei erforderlichen Datenschutz-Folgeabschatzungen
durch den Auftraggeber hat der Auftragnehmer im notwendigen Umfang mitzuwirken und
den Auftraggeber soweit moglich angemessen zu unterstitzen (vgl. Art. 28 Abs. 3 Satz 2 e, f
DSGVO). Er hat die dazu erforderlichen Angaben und Dokumentationen vorzuhalten und
dem Auftraggeber auf Anforderung an die benannten weisungsberechtigten Personen des
Auftraggebers weiterzuleiten.

(3) Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen,
zu loschen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels
einer Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht
entgegenstehen.

(4) Der Auftragnehmer sichert Unterstiitzungsleistungen bzgl. Loschung von Benutzerkonten
und damit verbundener Daten, Recht auf Vergessenwerden, Berichtigung von
Benutzerattributen und Datenportabilitit im PDF-Format sowie Auskunft nach
dokumentierter Weisung des Auftraggebers zu.

(5) Wird der Auftraggeber durch Aufsichtsbehérden oder andere Stellen einer Kontrolle
unterzogen oder machen betroffene Personen ihm gegeniiber Rechte geltend, verpflichtet
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(6)

sich der Auftragnehmer den Auftraggeber im erforderlichen Umfang zu unterstiitzen, soweit
die Verarbeitung im Auftrag betroffen ist.

Auskiinfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder
betroffene Personen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung
durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er unverziiglich an
den Auftraggeber weiterleiten.

§ 5 Kontrollrechte und -pflichten

(1)

(2)

(3)

(4)

Der Auftraggeber ist berechtigt, sich vor Beginn der Verarbeitung und sodann regelmaRig in
angemessener Weise von der Einhaltung der beim Auftragnehmer getroffenen technischen
und organisatorischen MalRnahmen (siehe Anlage 1 — Technische und organisatorische
MaBnahmen bei der Auftragsverarbeitung gemalR Art. 32 DSGVOQ) sowie der in diesem
Vertrag festgelegten Verpflichtungen zu iberzeugen.

Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder
UnregelmaRigkeiten bei der Priifung der Auftragsergebnisse feststellt.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DSGVO (iberzeugen kann. Der Auftragnehmer verpflichtet
sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und
insbesondere die Umsetzung der technischen und organisatorischen Malknahmen
nachzuweisen.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber unter
Beriicksichtigung der Festlegungen in den folgenden Absatzen 4 und 5 jederzeit berechtigt
ist, die Einhaltung der Vorschriften (ber Datenschutz und Datensicherheit sowie der
vertraglichen Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder
durch vom Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere durch die
Einholung von Auskiinften, Nachweisen und die Einsichtnahme in die gespeicherten Daten
des Auftraggebers und die Datenverarbeitungsprogramme sowie durch Uberpriifungen und
Inspektionen vor Ort in dem Geschaftsbetrieb des Auftragnehmers (Art. 28 Abs. 3 Satz 2 h
DSGVO). Den mit der Kontrolle betrauten Personen ist vom Auftragnehmer soweit
erforderlich Zutritt und Einblick zu ermoglichen. Der Auftragnehmer ist verpflichtet,
erforderliche Auskiinfte zu erteilen, Abldufe zu demonstrieren und Nachweise zu fiihren, die
zur Durchfiihrung einer Kontrolle erforderlich sind.

Der Nachweis von MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann
insbesondere wie folgt erfillt werden:

e die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DSGVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaR Art. 42
DSGVO;

e aktuelle Testate, Berichte oder Berichtsausziige unabhdngiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz).

Der Auftragnehmer verpflichtet sich, den Auftraggeber Uber den Widerruf eines o.g.
Nachweises unverziglich zu informieren.
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(5)

(6)

(7)

(8)

Kontrollen beim  Auftragnehmer haben ohne vermeidbare Stoérungen seines
Geschaftsbetriebs zu erfolgen. Der Auftragnehmer darf diese von der Unterzeichnung einer
Verschwiegenheitserklarung hinsichtlich der Daten anderer Kunden und der eingerichteten
und organisatorischen MaBnahmen abhdngig machen.

Soweit nicht aus vom Auftraggeber zu dokumentierenden, dringlichen Griinden anders
angezeigt, finden Kontrollen nach angemessener Vorankiindigung (in der Regel zwei Wochen
vor dem avisierten Termin) und zu Geschaftszeiten des Auftragnehmers, sowie nicht haufiger
als alle 12 Monate statt. Soweit der Auftragnehmer den Nachweis der korrekten Umsetzung
der vereinbarten Datenschutzpflichten erbringt, sollen sich anlasslose Kontrollen auf
Stichproben beschranken.

Der Auftragnehmer ist nicht berechtigt, fiir die gesetzlich verpflichtende Durchfiihrung von
Kontrollen vom Auftraggeber eine Vergltung zu verlangen. Davon betroffen sind
insbesondere regelmafRige Kontrollen im Sinne von Art. 28 Abs. 3 lit. h) DSGVO und
Kontrollen bei berechtigtem Anlass (Anfangsverdacht). Fir die Durchfiihrung von dariber
hinaus gehenden anlasslos durchgefiihrten Vor-Ort-Kontrollen kann der Auftragnehmer
dagegen vom Auftraggeber eine angemessene Vergilitung verlangen. Die Vergiitung richtet
sich nach der zum Zeitpunkt der Vor-Ort-Kontrolle jeweils aktuellen Preisliste des
Auftragnehmers.

Die Verarbeitung von Daten ist nur auf vom Auftragnehmer gepriften und den zur
Auftragsverarbeitung eingesetzten Personen durch den Auftragnehmer bereitgestellten
Endgeraten zulassig.

§ 6 Mitteilungspflichten des Auftragnehmers

(1)

(2)

(3)

Der Auftragnehmer teilt dem Auftraggeber unverziglich Stérungen, Verstofle des
Auftragnehmers oder der bei ihm beschaftigten Personen gegen datenschutzrechtliche
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf
Datenschutzverletzungen oder UnregelmaRigkeiten bei der Verarbeitung personenbezogener
Daten mit. Dies gilt insbesondere auch in Hinblick auf eventuelle Melde- und
Benachrichtigungspflichten des Auftraggebers nach Art. 33, 34 DSGVO. Der Auftragnehmer
sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33, 34 DSGVO
angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 f DSGVO). Meldungen fiir den
Auftraggeber darf der Auftragnehmer nur nach vorheriger Weisung durchfihren.

Der Auftragnehmer informiert den Auftraggeber unverziiglich von Kontrollen oder
Malnahmen von Aufsichtsbehérden oder anderen Dritten, soweit diese Bezlige zur
Auftragsverarbeitung aufweisen.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des
Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa durch Pfandung oder
Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu
verstandigen.

§ 7 Unterauftragsverhaltnisse mit Subunternehmern
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(1) Unterauftragsverhaltnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen
direkten Zusammenhang mit der Erbringung der Hauptleistung aufweisen. Nebenleistungen,
wie beispielsweise Transport, Wartung und Reinigung sowie die Inanspruchnahme von
Telekommunikationsdienstleistungen oder Benutzerservice Dritter und die Entsorgung von
Datentrdgern des Auftragnehmers sind nicht erfasst. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmaRnahmen zu ergreifen.

(2) Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist
dem Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, andernfalls
unzuldssig. Der Auftragnehmer informiert hierzu den Auftraggeber immer Uber jede
beabsichtigte Anderung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger
Subunternehmer unter Angabe von Namen und Anschrift sowie der vorgesehenen Tatigkeit
des Subunternehmers, wodurch der Auftraggeber die Moglichkeit erhalt, gegen derartige
Anderungen Einspruch zu erheben (Art. 28 Abs. 2 Satz 2 DSGVO). Ist nach einer Frist von 4
Wochen ab Versand der Anderungsinformation kein begriindeter Einspruch (schriftlich oder
in einem dokumentierten elektronischen Format), i.S. des Abs. 8 erhoben wurden, dann gilt
eine angezeigte Anderung als genehmigt.

(3) Eine Beauftragung von Subunternehmen in Drittstaaten darf darliber hinaus nur erfolgen,
wenn die besonderen Voraussetzungen der Art. 44 DSGVO erfillt sind (z.B.
Angemessenheitsbeschluss der europdischen Kommission, EU-Standarddatenschutzklauseln,
genehmigte Verhaltensregeln).

(4) Dariiber hinaus muss der Auftragnehmer vor Einschaltung eines Subunternehmens dafir
Sorge tragen, dass er den Subunternehmern unter besonderer Berlicksichtigung der Eignung
der von diesem getroffenen technischen und organisatorischen MaRnahmen im Sinne von
Art. 32 DSGVO sorgfiltig auswahilt.

(5) Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen
zwischen Auftraggeber und Auftragnehmer auch gegenlber Subunternehmern gelten. Der
Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und 9 DSGVO). In dem Vertrag mit dem
Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des
Auftragnehmers und des Subunternehmers deutlich voneinander abgegrenzt werden.
Werden mehrere Subunternehmer eingesetzt, so gilt dies auch fir die Verantwortlichkeiten
zwischen diesen Subunternehmer. Insbesondere muss der Auftraggeber berechtigt sein, im
Bedarfsfall angemessene Uberpriifungen und Inspektionen — auch vor Ort im
Geschaftsbetrieb — bei den Subunternehmern durchzufihren oder durch von ihm
beauftragte Dritte durchflihren zu lassen.

(6) Der Auftragnehmer haftet gegenliber dem Auftraggeber dafiir, dass der Subunternehmer
den Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit
dem vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

(7) Die relevanten Prifunterlagen und Dokumentationen des Auftragnehmers sind dem
Auftraggeber zur Verfligung zu stellen. Der Auftragnehmer hat die Einhaltung der Pflichten
des Subunternehmers regelmaRig, spatestens alle 12 Monate, angemessen zu Uberpriifen.
Die Prifung und ihr Ergebnis sind so aussagekraftig zu dokumentieren, dass sie fir einen
fachkundigen Dritten nachvollziehbar sind. Die Dokumentation ist dem Auftraggeber auf
Verlangen vorzulegen.
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(8)

(9)

Eine Verweigerung der Genehmigung bedarf einer angemessenen Begriindung des
Auftraggebers (schriftlich oder in einem dokumentierten elektronischen Format) aus
datenschutzrechtlicher Sicht. Liegt ein wichtiger datenschutzrechtlicher Grund vor und ist
keine einvernehmliche Lésung zwischen den Parteien moglich, steht dem Auftraggeber ein
Sonderkiindigungsrecht zu. Eine bereits erteilte Genehmigung kann durch den Auftraggeber
zurlickgezogen werden, wenn die Genehmigung aufgrund falscher Informationen seitens des
Auftragnehmers bzw. des Subunternehmers erteilt wurde bzw. die in diesem Vertrag
geregelten Anforderungen an die Beauftragung nicht eingehalten werden.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an die Subunternehmer
und deren erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine
Unterbeauftragung gestattet.

(10)Die fur den Auftragnehmer mit den Verarbeitungen von personenbezogenen Daten des

Auftraggebers beschaftigten Subunternehmer werden in der Anlage 2 - Subunternehmen
mit Name, Anschrift und Auftragsinhalt gefiihrt. Mit deren Beauftragung erklart sich der
Auftraggeber im dargestellten Umfang einverstanden.

§ 8 DatensicherungsmaBnahmen nach Art. 32 DSGVO

(1)

(2)

(3)

(4)

(5)

Es wird fir die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freiheiten
der von der Verarbeitung betroffenen natiirlichen Personen angemessenes Schutzniveau
gewadhrleistet. Dazu werden die Schutzziele von Art. 32 Abs. 1 DSGVO (Vertraulichkeit,
Integritat und Verflgbarkeit der Systeme und Dienste sowie deren Belastbarkeit) in Bezug
auf die konkrete Verarbeitung derart beriicksichtigt, dass durch geeignete technische und
organisatorische AbhilfemalRnahmen das Risiko auf Dauer eingedammt wird.

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MalRhahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchflihrung zu
dokumentieren und dem Auftraggeber zur Prifung zu libergeben. Bei Akzeptanz durch den
Auftraggeber werden die dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die
Prifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen. Ist keine einvernehmliche Losung zwischen den Parteien
moglich, steht dem Auftraggeber ein Sonderkiindigungsrecht zu.

Das in der Anlage 1 - Technische und organisatorische MalRhahmen bei der
Auftragsverarbeitung gemall Art. 32 DSGVO beschriebene Datenschutzkonzept stellt die
Auswahl der technischen und organisatorischen MaRnahmen passend zum ermittelten
Risiko unter Berlicksichtigung der Schutzziele nach Stand der Technik detailliert und unter
besonderer Bericksichtigung der eingesetzten IT-Systeme und Verarbeitungsprozesse beim
Auftragnehmer dar.

Der Auftragnehmer hat bei gegebenem Anlass, mindestens aber jihrlich, eine Uberpriifung,
Bewertung und Evaluation der Wirksamkeit der technischen und organisatorischen
MalRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung durchzufihren (Art. 32
Abs. 1d DSGVO).

Die MaRnahmen beim Auftragnehmer kdnnen und sollen im Laufe des Auftragsverhaltnisses
der technischen und organisatorischen Weiterentwicklung angepasst werden. Insoweit ist
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(6)

es dem Auftragnehmer gestattet, alternative addaquate MaBnahmen umzusetzen. Dabei
dirfen aber die vereinbarten Standards nicht unterschritten werden.

Wesentliche Anderungen sind durch beide Parteien schriftlich zu vereinbaren. Die
entsprechenden Informationen bzw. Vereinbarungen sind fiir die Dauer des Vertrages zu
Nachweiszwecken aufzubewahren.

§ 9 Léschung

(1)

(2)

(3)

(4)

(5)

Nach Abschluss der vertraglichen Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber - spdtestens mit Beendigung der Leistungsvereinbarung - hat der
Auftragnehmer samtliche in seinen Besitz sowie an Subunternehmen gelangte Daten
einschliefllich Backups, Unterlagen und erstellten Verarbeitungs- oder Nutzungsergebnisse,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, vollstandig datenschutzgerecht
zu léschen bzw. zu vernichten; das Recht des Auftraggebers, gemalR § 2(2) des
Nutzungsvertrags BlLok zuvor die Herausgabe der Daten zu verlangen, bleibt hiervon
unberihrt. Daten innerhalb des Anwendungssystems BLok werden entsprechend dem
jeweils giiltigen Loschkonzept behandelt. Die Léschung/Vernichtung ist dem Auftraggeber
mit Angabe von Ort, Zeit, Art der Durchflihrung und durchfiihrender Person schriftlich oder
in einem dokumentierten elektronischen Format zu bestdtigen (Vernichtungs- bzw.
Loschprotokoll). Samtliche beim Auftragnehmer vorhandene Kopien der Daten sind
datenschutzkonform zu l6schen/vernichten. Die L6schung von Daten aus den gemaR den
Leistungsbeschreibungen erstellten Backups erfolgt im Rahmen der definierten
Regelldschungsfristen nach Beendigung der Vorhaltezeit.

Test- und Ausschussmaterialien sind vom Auftragnehmer unverziiglich zu l6schen, sobald
diese zur Erfullung des Vertrages nicht mehr erforderlich sind und der Auftraggeber nicht
ausdriicklich die Aushandigung der Materialien fordert.

Eine Aufbewahrung bzw. Speicherung von Daten und Unterlagen durch den Auftragnehmer
ist nur im Rahmen einer gesonderten Vereinbarung mit dem Auftraggeber oder im Rahmen
einer Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zulassig
(Art. 28 Abs. 3 f DSGVO). Sind aufgrund gesetzlicher Vorgaben, oder aufgrund
entgegenstehender gesetzlicher Pflichten zur Speicherung, Loschungen nicht zul3ssig,
werden die entsprechenden Daten durch den Auftragnehmer in der Verarbeitung
eingeschrankt (insbesondere durch Sperrung) und sicher unter Verschluss gehalten.

Dokumentationen, die dem Nachweis der ordnungsgemaRen Datenverarbeitung dienen,
sind durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem
Auftraggeber bei Vertragsende (ibergeben.

Der Auftragnehmer ist verpflichtet, die unverziigliche Riickgabe bzw. Léschung auch bei
Subunternehmern herbeizufiihren.

§ 10 Vergiitung

Die Verglitung des Auftragnehmers ist abschlieBend im jeweils gliltigen Nutzungsvertrag
BLok geregelt.
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§ 11 Haftung

(1)

Auftraggeber und Auftragnehmer haften gegeniiber betroffenen Personen entsprechend der
in Art. 28 Abs. 4 und Abs. 10 und Art. 82 DSGVO getroffenen Regelungen.

§ 12 Sonstiges

(1)

(2)

(3)

(4)

(5)

(6)

Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmaBnahmen der jeweils
anderen Partei auch Uber die Beendigung des Vertrages vertraulich zu behandeln. Satz 1 gilt
nicht fir Informationen, die allgemein zugédnglich sind oder auf deren Vertraulichkeit der
Auftraggeber oder der Auftragnehmer schriftlich verzichtet haben. Bestehen Zweifel, ob eine
Information der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch
die andere Partei als vertraulich zu behandeln.

Vereinbarungen zu den technischen und organisatorischen MaBnahmen sowie Kontroll- und
Prifungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fir ihre
Geltungsdauer und anschlieBend fiir drei volle Kalenderjahre zu Nachweiszwecken
aufzubewahren.

Ergdnzungen und Anderungen dieser Vereinbarung bediirfen der Schriftform.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die Wirksamkeit
der Vereinbarung im Ubrigen nicht.

Die Einrede des Zurlickbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der fir den
Auftraggeber verarbeiteten Daten und der zugehorigen Datentrager ausgeschlossen.

Ausschlielllicher Gerichtsstand fiir alle Streitigkeiten aus und im Zusammenhang mit dieser
Vereinbarung ist Chemnitz, Deutschland.

Funktion in Klarschrift

Stempel
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Anlage 1 - Technische und organisatorische MaBnahmen bei der
Auftragsverarbeitung gemaB Art. 32 DSGVO

1. Sicherstellung von Verfiigbarkeit und Belastbarkeit

Verfiigbarkeitskontrolle

Die Datensicherung erfolgt mittels eines Backup-Verfahren (siehe Vertrag).

Die Server-Systeme werden auf virtualisierten, verteilten Servern betrieben.

Eine unterbrechungsfreie Stromversorgung (USV) ist gegeben.

Eine Firewall ist vorhanden.

Ein Notfallplan fir Systemausfalle ist vorhanden.

Der Serverraum verfiigt iber Gerite zur Uberwachung von Temperatur und Feuchtigkeit.

Es existieren Feuer- und Rauchmeldeanlagen.

Es sind Klimaanlagen vorhanden.

Sicherstellung der Belastbarkeit

Der Betrieb des Systems erfolgt auf leistungsfahiger, redundant ausgelegter Servertechnik.

Das Rechenzentrum verfiigt GUber eine Breitband-Internetanbindung (DFN-Anbindung).

Es erfolgt eine kontinuierliche Uberwachung von metrischen Daten der Systemserver (siehe IT-
Sicherheitskonzept).

2. Sicherstellung der Integritat

Weitergabekontrolle

Die Datenibertragung erfolgt nicht auf physischen Datentragern.

Die Datenibertragung im Internet erfolgt Gber verschlisseltes http (https).

Datenibertragung im Zusammenhang mit Backups oder sonstigen Administrativen Tatigkeiten
(beim Auftragnehmer) finden generell Gber ein getunneltes VPN (Virtuell Privat Network) statt.

Eine Datenlibermittlung personenbezogener Daten an Dritte durch den Auftragnehmer selbst
erfolgt nicht.
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Eingabekontrolle

Alle Dateneingaben in das Anwendungssystem BLok werden dem entsprechenden Benutzer
zugeordnet und sind daher nachvollziehbar.

Aussagen iber die durchgefiihrten Anderungen an den Server-Systemen (Griinde, Zeitpunkt u.
Ergebnis) sind schriftlich hinterlegt und kénnen im Bedarfsfall ausgewertet werden.

Zugriffe auf Daten des Auftraggebers durch den Auftragnehmer werden protokolliert. Logging-
Daten Uber administrative Zugriffe werden soweit moglich liber einen Zeitraum von bis zu 180
Tagen vorgehalten und kénnen im Bedarfsfall eingesehen werden.

3. Sicherstellung der Vertraulichkeit

Zutrittskontrolle

Der Zutritt zu den relevanten Technikrdumen wird Gber Zutrittskontrollen bzw. -regelungen
abgesichert. Hierzu existieren entsprechende organisatorische Anweisungen und elektronische
Zutrittskontrollsysteme.

Der Serverraum ist fensterlos.

Es erfolgt eine 24-Stunden-Bewachung durch einen Schliedienst.

Die Schliisselausgabe fiir Schlissel zum Serverraum wird in einem Schlisselbuch dokumentiert.

Die Raumlichkeiten mit Clientarbeitsplatzen sind mit einem SicherheitsschlieRsystem
ausgestattet.

Zugangskontrolle

Der Zugang zu den betroffenen Softwaresystemen wird generell nur iber personalisierte Logins
gewidhrt.

Zugangsberechtigungen zu Server, IT- und Softwaresystemen werden nur nach dem 4-
Augenprinzip vergeben.

Die Anzahl der Personen mit administrativen Zugriffsmoglichkeiten auf Daten des Auftraggebers
ist stets auf ein erforderliches Minimum reduziert.

Die Zugangsberechtigungen sind abgesichert mit zeitgemaRem Passwortschutz (Passwortregeln,
u.a. Anzeige der Passwortqualitat beim Festlegen eines neuen Passwortes, automatische
Abmeldung nach 1 Stunde Inaktivitat).

Der Betrieb der Server erfolgt in einer nach dem Stand der Technik abgesicherten Umgebung mit
Firewall.

Die Passworter aller Benutzer-Accounts werden ausschlieBlich als Hashwerte gespeichert und
sind mit ,,Salt” und ,,Pepper” versehen.
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Fernzugriffe sind nur Giber VPN-Technologie moglich.

Es kommt Antiviren Software zum Einsatz.

Soweit erforderlich sind Client Arbeitspldtze durch eine automatische passwortgesicherte
Bildschirmsperre geschiitzt.

Der Zugang zu den Datenverarbeitungssystemen wird protokolliert.

Anmelderechte ausgeschiedener Mitarbeiter werden sofort nach Beendigung des Arbeitsvertrags
entzogen.

Zugriffskontrolle

Spezifische administrative Rechte werden durch ein dokumentiertes Rollenkonzept
nachvollziehbar den jeweiligen Nutzern (Administratoren) zugeordnet.

Zugriff auf Daten des Auftraggebers haben nur Personen, die mit der Sicherstellung des
ordnungsgemalien und fehlerfreien Betriebs des Systems beauftragt sind.

Nicht mehr bendétigte Datentrager werden durch Dienstleister vernichtet. Mit diesen
Dienstleistern wurden die erforderlichen AV Vertrage geschlossen.

Zugriffe auf Anwendungen, insbesondere bei der Eingabe, Anderung und Léschung von Daten
werden protokolliert.

Datentrager werden vor der Wiederverwendung physisch geldscht.

Die Vernichtung von Datentragern erfolgt gemal der DIN 66399 (vormals 32757).

Die Anzahl von Administratoren ist auf das Notwendigste reduziert.

Datentrager werden sicher aufbewahrt.

Es existieren getrennte Test- und Produktivsysteme.

4. Sicherstellung von Nichtverkettbarkeit durch Zweckbestimmung

Verwendungszweckkontrolle/Trennungskontrolle

Das Anwendungssystem BLok ist umfassend mandantenfahig.

Es erfolgt eine technisch getrennte Datenverarbeitung mithilfe relationaler Datenbanken.
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5. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung

Datenschutz-Management

Ein Datenschutzbeauftragter ist bestellt (siehe AV-Vertrag).

Verarbeitungsverzeichnisse werden regelmafig Gberprift und soweit notwendig aktualisiert.

Incident-Response-Management

Es ist ein IT-Sicherheitskonzept vorhanden.

Es sind entsprechende Notfallplane vorhanden.

Datenschutzfreundliche Voreinstellungen

Es erfolgt eine auf notwendige Daten beschrankte Erhebung personenbezogener Daten.

Es besteht ein umfangreiches Rollen-Rechtekonzept fiir spezifische Nutzerzugange.

Es besteht ein transparentes Betreuungskonzept.

Es ist ein Léschkonzept definiert.

Auftragskontrolle

Es erfolgen regelmaRige Prifungen durch den Auftragnehmer im Hinblick auf die

Vertragsausfiihrung.

Notwendige Anpassung von Regelungen und MaRnahmen zur Durchfiihrung des Auftrags werden
vorgenommen.

Es besteht eine formalisierte Auftragserteilung.

Der Auftragnehmer hat schriftlich einen fachkundigen Datenschutzbeauftragten bestellt.

Die Mitarbeiter des Auftragnehmers werden soweit erforderlich mit den fiir sie malRgebenden
Bestimmungen des Datenschutzes vertraut und in angemessenen Abstdnden entsprechend
geschult bzw. sensibilisiert.
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Anlage 2 - Subunternehmen

1.

BPS Bildungsportal Sachsen GmbH

Name und Anschrift:
BPS Bildungsportal Sachsen GmbH
Bahnhofstr. 6
09111 Chemnitz

Auftragsinhalt:

Systembetrieb des Online-Berichtshefts BLok

Technische Universitat Chemnitz (Subunternehmen BPS GmbH)

Name und Anschrift:
Technische Universitdt Chemnitz
Universitatsrechenzentrum
09107 Chemnitz

Auftragsinhalt:

Hosting des BLok-Servers (inkl. Backup)
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